Audyt Bezpieczenstwa stanowisk komputerowych

Cel
1. Zwiekszenie poziomu bezpieczenstwa systemow informatycznych sgdu.
2.Uswiadomienie uzytkownikbw w zakresie znaczenia i koniecznosci dbania o
bezpieczenstwo systemoéw informatycznych.
Zatozenia

1. W dobrej praktyce chodzi o kontrole zabezpieczen stanowisk i urzadzen komputerowych,
jednak nie oznacza to, ze sprawdzane jest bezpieczenstwo tylko tych elementéw
(stanowisk i urzgdzen). W rzeczywistosci jest to kontrola bezpieczeristwa catego systemu
informatycznego przez pryzmat stanowisk komputerowych.

2.Szczegotowosc kontroli i korzysci, ktore przyniesie zalezg od konstrukgji list audytowych i
rzetelnosci udzielanych odpowiedzi.

3. Aspekt uswiadamiania uzytkownikéw jest pochodng przeprowadzanych kontroli.

4. Regularne kontrole i samokontrole zabezpieczenia stanowisk i urzadzen spetniajg
podstawowe cele szkoleniowe i pozwolg uzytkownikom na zapoznanie sie m.in. z takimi

zagadnieniami jak:
a. podstawowe pojecia zwigzane z bezpieczenstwem S,
b. podstawowe  potrzeby ochrony i cele polityki bezpieczenstwa  SI,
C. nastepstwa wystapienia zagrozen i naruszenia bezpieczenstwa,
d. funkcjonowanie systemu ochrony,
e. obowigzki i odpowiedzialnos¢ uzytkownikéw Sl,

f. konsekwencje nieautoryzowanego dziatania (w tym sankcje dyscyplinarne).
Utworzenie narzedzia

1. Lista audytowa - inaczej lista kontrolna (ang. checklist) - ma postac zbioru pytan, na ktére
uzytkownik odpowiada, najczesciej w sposoéb binarny: ,tak"/,nie”, (,jest"/,nie ma";
~Spetnione”/,niespetnione”) z zachowaniem mozliwosci udzielenia odpowiedzi ,nie
dotyczy”. Czasami w listach audytowych dopuszcza sie odpowiedz: ,spetnione czesciowo".

2.Zaletg list audytowych jest natychmiastowe zwrdcenie uwagi na wystepujgce problemy,
elementy systemu i zjawiska, ktére majg znaczenie dla bezpieczeristwa systemu. Co z
kolei powinno by¢ punktem wyjscia do podjecia dalszych dziatan.

3. Wykorzystanie list do okreslania poziomu bezpieczenstwa systemu polega na
odpowiednim skonstruowaniu wzorca, ktéry okresla stan idealny i maksymalng liczbe
punktéw, jaka moze uzyskac kontrolowany system. Wzorzec, stanowi wiec odniesienie
dla uzyskanych wynikow.

4. Nastepnie do poszczegdélnych pytan przypisuje sie liczbe punktéw za odpowiedz pozytywng
i  negatywnag (najczesciej ,1" za ,tak"/,jest’/,spetnione” i 0 za ,nie"/,nie
ma"/,niespetnione”). Okresla sie takze kolejne poziomy oceny (np. zadowalajacy,
dostateczny, niezadowalajgcy), do ktorych zaliczony bedzie system w zaleznosci od liczby
uzyskanych punktéw.

5. Po udzieleniu odpowiedzi na wszystkie pytania z listy, punkty nalezy zsumowac i wynik
porownac ze wzorcem.

6. Wynik moze by¢ przedstawiony graficznie, co czesto utatwia jego analize.

Opis funkcjonowania praktyki

1.Dobra praktyka zaktada przeprowadzanie kontroli zabezpieczen stanowisk i urzadzen
komputerowych przy wykorzystaniu metody list audytowych (list kontrolnych).
2. Dane uzyskane podczas kontroli podlegajg analizie, co pozwala na wychwycenie stabosci
systemu i wdrozenie odpowiednich zabezpieczen.
Korzysci




1.Do korzysci w aspekcie organizacji pracy nalezy:

a) zwiekszenie bezpieczenstwa systemu informatycznego,
b) identyfikacja mocnych i stabych stron zabezpieczern systemu informatycznego,
C) poprawa funkcjonowania systemu informatycznego,
d) zwiekszenie mozliwosci kontroli infrastruktury informatycznej,
e) dostosowanie funkcjonowania i zabezpieczania systemu informatycznego do
przepisow prawa i norm ISO,

f) zmniejszenie liczby sytuacji kryzysowych wynikajacych z naruszenia bezpieczenstwa
systemu informatycznego.

2.Do korzysci w aspekcie pracownika nalezy:
a) zwiekszenie bezpieczenstwa funkcjonowania stanowiska pracy,
b) zwiekszenie wiedzy na temat zagadnien zwigzanych z bezpieczenstwem Sl,
C) zwiekszenie Swiadomosci wystepowania zagrozen,

d) otrzymywanie informacji zwrotnych na temat poziomu zabezpieczen wiasnego
stanowiska pracy (w tym na temat wiasnego postepowania wptywajacego na
bezpieczenstwo systemu),
e) wykorzystanie potencjatu pracownikédw m.in. w zakresie Sledzenia nieprawidtowosci
dziatania i wystepowania incydentéw naruszenia bezpieczenstwa informatycznego,
f) zwiekszenie motywacji do przestrzegania zasad bezpieczenstwa podczas korzystania z
systemu informatycznego.

3.Do korzysci w aspekcie finansowym nalezy:
a) zmniejszenie kosztow zwigzanych z usuwaniem skutkéw wystgpienia zagrozen i
naruszenia
b) bezpieczenstwa systemu informatycznego, m.in.:
- zmniejszenie kosztow braku dostepnosci systemu,
= zmniejszenie kosztéw napraw,
- zmniejszenie kosztow odzyskiwania danych.

€) zmniejszenie kosztow szkolen, ze wzgledu na wzrost Swiadomosci uzytkownikéw w
zakresie bezpieczenstwa systemu informatycznego.
Koszt wdrozenia

Koszty wdrozenia sg przede wszystkim kosztami osobowymi- kosztami pracy stuzb
informatycznych (gtéwnie na opracowanie list audytowych, narzedzi wspomagajacych i
przeprowadzanie kontroli) oraz kosztami pracy uzytkownikéw poniesionymi na samokontrole
swoich stanowisk i urzadzen:
1. Koszt opracowania i pézniejszej aktualizacji list audytowych oraz wzorca oceny poziomu
bezpieczenstwa.
2. Koszt analizy wynikéw kontroli i oceny poziomu bezpieczenstwa.
3. Koszt opracowania informatycznych narzedzi wspomagajacych przeprowadzanie kontroli,
analizowanie wynikéw i ocenianie poziomu bezpieczenstwa.
4. Koszt przeszkolenia os6b odpowiedzialnych za funkcjonowanie praktyki.
5.Koszt przeprowadzania kontroli zabezpieczeh stanowisk i urzadzen komputerowych:
- przez pracownikow oddziatu informatyki,
- przez uzytkownikéw stanowisk i urzadzen.
Inne konieczne naktady/czynnosci

Do przeprowadzania kontroli zabezpieczen stanowisk i urzgdzen komputerowych niezbedne jest
narzedzie informatyczne wspomagajgce ten proces, np. formularz internetowy z mozliwoscig
zapisywania wynikow w bazie.



